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　　摘　要 :　带失真补偿的抖动调制水印算法是一种可以获得大容量的量化水印算法 ,它以量化失真作为补偿来提

高抖动调制水印算法的性能 ,而其中补偿因子是影响该算法性能的关键因素之一.本文从量化水印算法中最小距离解

码器的工作原理出发 ,提出了衡量带失真补偿的抖动调制水印算法鲁棒性的一般模型 ;在此基础上 ,应用率失真理论

采用高斯信道来模拟有损压缩信道 ,得到了在有损压缩下使得误码率最低时 ,选择补偿因子的方法.理论结果表明有

损压缩的强度越大时 ,应该选择的补偿因子越小.实验结果证明了理论结果的正确性.
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Dither Modulation with Distortion Compensation
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Abstract :　Dither modulation with distortion compensation is a quantization watermarking algorithm that can achieve high ca2
pacity ,and it uses the quantization error as the compensation to improve the performances of dither modulation ,while the compensa2
tion factor is one of the key factors that affect its performances . This paper establishes a common model measuring the robustness of

the algorithm from the principle of the minimum distance decoder in quantization watermarking algorithms . Then ,this paper uses rate

distortion theory to model the lossy compression channel ,and obtains the method that can get the minimum bit error rate under lossy

compression. The theoretical result shows that the larger the compression strength is ,the smaller the compensation factor should be.

The experimental result confirms the validity of the theoretical result .
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1　引言

　　数字水印因其在知识版权保护、认证等方面的重要

应用价值 ,已成为信号处理领域最热门的研究课题之

一[1～5] ,也产生了各种水印算法 ,而基于量化的水印算

法由于其容量大、容易实现盲检测等特性已成为研究和

应用最多的方法之一.量化技术在水印研究早期就被用

于算法设计中 ,然而直到 1999年 ,Chen和Wornell[6 ]才首

先从理论角度对基于量化的水印算法进行了分析 ,提出

了量化索引调制 (Quantization Index Modulation ,QIM) 方

案. 1983年 Costa提出“脏纸编码”[7 ]理论 ,从理论上证明

水印信道容量与载体信息无关 ,利用边信息编码可以实

现大容量的水印嵌入方案.于是 Chen 和 Wornell 利用

Costa的思想对 QIM进行改进 ,从而产生了带失真补偿

的量 化 索 引 调 制 ( Distortion2Compensated QIM , DC2

QIM) [8 ] ,其中可以实现的典型 DC2QIM算法是带失真补

偿的抖动调制 (Distortion2Compensated Dither Modulation ,

DC2DM)算法[9 ] . DC2DM算法实现简单 ,容量和鲁棒性等

性能也很好 ,是一种性能优越的量化水印算法.

在设计DC2DM过程中 ,量化系数、量化步长和补偿

因子的选择决定了算法的性能 ,其中量化系数和量化步

长的选择是所有量化算法都要考虑的问题 ,它们与算法

鲁棒性的关系已经明确.而补偿因子的选择既可以影响

算法的容量 ,也可以影响算法的鲁棒性. Chen和 Wornell

从容量的角度分析了如何选择最优的补偿因子. 2000

年 Eggers等所提出的标量 Costa 方案[10]与 DC2DM是等

价的 ,也从容量的角度来考虑补偿因子的选择问题.水

印算法的容量是衡量水印算法的一个重要因素 ,然而在

很多实际应用场合 ,要求在数字水印容量和嵌入失真一

定的情况下 ,算法的鲁棒性最佳.基于量化的方法在容
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量方面表现出很好特性 ,其容量一般可以满足应用要

求.此时 ,如何提高算法的鲁棒性成为焦点 ,因此如何

选择最佳的补偿因子使得水印算法的鲁棒性最佳是一

个值得研究的问题.

M. Staring等[11]研究了在高斯噪声和均匀噪声攻击

下如何选择补偿因子使得DC2DM算法鲁棒性最优的问

题 ,但是他们没有对常见的有损压缩 (J PEG压缩)进行

研究.本文对 J PEG压缩进行分析 ,从最小距离解码器

的角度建立误码率模型 ,提出了使鲁棒性达到最优的

DC2DM补偿因子的选择方法.

2　DC2DM水印方案及其鲁棒性度量方法

　　QIM算法中的量化步长是影响其性能的一个关键

因素.量化步长越大 ,量化算法的鲁棒性越好 ,但是相

应的嵌入失真也越大.量化算法的失真主要是量化误

差引起的 ,DC2QIM算法利用量化误差修正 QIM算法中

由于量化引起的失真 ,实现鲁棒性和失真的折衷.

211　DC2DM水印方案

抖动调制 (DM)利用水印信息对载体数据进行抖

动 ,然后采用与水印信息相对应的量化器对经过抖动

的载体数据进行量化 ,从而实现水印信息的嵌入.如下

式所示

Qm
Δ( x) = round[ ( x + d( m) ) /Δ]×Δ- d( m) (1)

其中 x表示原始载体数据 ;Δ表示量化步长 ; m 表示水

印信息 ,如果水印是二进制的 ,则 m ∈{ 0 ,1} ; d ( m)是

与 m相对应的抖动量 ; Qm
Δ(·)是与 m相对应的量化器 ,

对于二进制水印 ,有两类量化器 :量化器 0 ( Q0
Δ(·) )和量

化器 1 ( Q1
Δ(·) ) .图 1给出了二进制抖动调制的示意图 ,

其中圆圈 ( ○)表示量化器 0得到的量化点 ,叉点 ( ×)表

示量化器1得到的量化点.抖动调制的实现也可以用图

2所示的框图表示.

利用量化误差对抖动调制进行失真补偿就可以得

到性能更优的DM算法 ,即 DC2DM.因此 DC2DM水印方
案的嵌入过程可以用下式表示

s = Qm
Δ/α( x) + (1 - α) [ x - Qm

Δ/α( x) ] (2)

其中 s表示含水印数据 ;α表示补偿因子 ,α∈[0 , 1 ] ;

[ x - Q0
Δ/α( x) ]为量化误差. DC2DM的实现框图如图 3

所示.

DC2DM水印方案在进行解码时 ,可采用最小距离

解码.假设水印信息是二进制的 ,接收到的数据距离量

化器 0最近时 ,解码器认为嵌入的水印信息为 0 ,否则 ,

解码器认为嵌入的水印信息为 1 .即解码器的判决按照

下式进行

m̂ = arg
l∈{0 ,1}

min ( y - y[ l ]) 2 (3)

其中 y表示解码器接收到的数据 ; m̂ 是提取的水印信

息 ; y[0 ]和 y[1 ]分别表示采用量化器 0 和量化器 1 对

接收到的数据 y 进行抖动调制所得到的量化值.其提

取过程如图 4所示.

212　误码率模型

在嵌入水印信息之后 ,含水印信息经常要遭受各

种恶意或者非恶意的攻击 ,解码器端需要采用一种方

式来度量水印算法对抗攻击的鲁棒性.误码概率是一

种常用的鲁棒性度量方法[11 ,12 ] ,可以从不同的角度建

立误码率模型. M. Staring等[11 ]是从解码器输出值的范

围角度来考虑的 , Fernando等[12 ]是从量化误差的概率分

布角度来考虑的.然而从这两个角度考虑时不直观 ,而

且计算过程较复杂 ,尤其是 Fernando 等的方法 ,而本文

直接利用提取过程中的最小距离解码器建立误码率的

模型 ,物理概念更清楚、直观 ,并且易于计算.

假设传输过程中允许的攻击失真限定不超过σ2
a ,

即

1
N
‖y - s‖2≤σ2

a (4)

其中 s表示含水印数据 , y表示解码器接收到的数据.

假设 m∈{0 ,1} ,即二进制水印信息 ,并且其中 0、1

出现的概率分别为 p0、p1 .如果选择误码率来衡量算法

对抗攻击失真的鲁棒性 ,根据最小距离解码器的判决

式 (3) ,可以得到解码的错误概率 Pe为

　　Pe = 1 - p1 P{ | Q0
Δ( y) - y| > | Q1

Δ( y) - y| }

- p0 P{ | Q0
Δ( y) - y| < | Q1

Δ( y) - y| } (5)
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由图 1可见 ,在一个量化单元内 ,量化器 1 与量化器 0

得到的量化值之间的距离为Δ/ 2 ,则

Pe = 1 - p1 P{ | y - Q1
Δ( y) | <

1
4
Δ} - p0 P{ | y - Q0

Δ( y) | <
1
4
Δ}

(6)

因此寻找合适的补偿因子α使得鲁棒性最优的过程 ,

就转换为下面的一个条件极值问题 ,

α= arg min
α∈[0 ,1]

Pe (7)

即适当选择α使错误概率 Pe最小.

3　JPEG攻击信道的等价模型

　　静止数字图像在其存储和传递过程中经常经历的

信号处理是 J PEG压缩.与高斯噪声和均匀噪声相比 ,

有损压缩的过程更加复杂 ,经过处理之后的数据与原

始数据之间的关系不像加性噪声情况下简单 ,因为有

损压缩中的量化处理是一个非线性处理.但是 ,可以通

过线性函数来对这一非线性处理进行模拟 [13 ,14] ,

Chen[13]从信息率失真的角度来模拟有损压缩 ,Fei 等[14]

从使量化器输出与线性模拟之间有相同的统计关系的

角度来分析有损压缩.从统计关系的角度进行模拟的

方法适合于非盲的采用相关检测来提取水印信息的场

合 ,从信息率失真的角度来模拟有损压缩更适合于水

印信息的盲提取.本文研究的量化算法可以实现盲提

取 ,所以应用率失真理论采用高斯信道来模拟有损压

缩信道.

对于常见的多媒体数据来说 ,压缩时允许产生一

定的失真 ,只要解压缩之后的数据在一定程度上可以

被感官接受即可.因此有损压缩对应于信息论中的限

失真编码.假设嵌入水印之后的数据 S 是零均值的白

高斯信源信号 ,有损压缩算法所允许的最大失真为σ2
z ,

即

1
N
‖y - s‖2≤σ2

a =σ2
z (8)

根据率失真理论 ,此有损压缩所对应的限失真编码问

题可以通过以下测试信道来表示[13 ,15 ]

s = y′+ z (9)

式中 s是高斯信源N (0 ,σ2
s) ; y′是 s相对应的信源码字 ,

服从高斯分布 N (0 ,σ2
s - σ2

z) ; z～ N (0 ,σ2
z)是信源编码

误差. z是与 y′独立的 ,因此 s与 y′是联合高斯分布的 ,

并且在给定 s的情况下 , y′的条件均值和条件方差为

E[ y′| s ] =
σ2

s - σ2z
σ2

s
s

var[ y′| s ] = (σ2
s - σ2

z)
σ2

z

σ2
s

(10)

因此 ,可以用下式来表示式 (9)所描述的测试信道

y′=βs + z′, z′～N (0 , (σ2
s - σ2

z)
σ2

z

σ2
s

) (11)

其中

β=
σ2

s - σ2
z

σ2
s

(12)

并且 z′与βs统计独立.

因此 ,与此类型的有损压缩等价的线性模型是 :嵌

入水印之后的数据首先与一个尺度因子相乘 ,然后加

上一个独立的高斯噪声.由式 (12)可见 ,在压缩所带来

的失真可以预知的情况下 ,尺度β是已知的 (假设σ2
s是

知道的 ,因为信号方差仅仅依赖于嵌入函数 ,不依赖于

压缩算法) .并且 ,如果在解码器端知道尺度因子 ,在提

取水印信息之前可以做一个预处理 ,即

y =
1
βy′= s + n (13)

其中 , n = z′/β是加性的零均值高斯噪声 ,并且与 s 独

立 ,其方差为

σ2
n =

var[ z′]
β2 =

σ2
z

1 - σ2
z/σ

2
s

(14)

由式 (14)可见 ,在σ2
s/σ

2
z 很大的情况下 ,此噪声方差趋

于压缩失真σ2
z .从这个意义上来说 ,可以用加性高斯噪

声信道来模拟有损压缩信道 ,但解码器端要有一个前

置的缩放.

4　有损压缩下使得误码率最低的补偿因子

　　采用第三节中的高斯信道来模拟有损压缩信道 ,

要计算式 (7)的极值仍然是一个很困难的问题 ,因为噪

声强度与量化器的输出有很大的关系.根据量化器的

特点和噪声强度的不同 ,这里将解码时产生误码与否

分为如下两类 :第一 ,不产生误码的情况 ,它又可以分

为两种情况 , (1)噪声较弱 ,解码时 ,量化器可以将接收

到的数据量化到正确的量化值 ; (2)噪声很强 ,解码时 ,

量化器将接收到的数据量化到与正确量化值不同但与

正确量化值同类的量化值上①,此时也不会产生误码 ;

第二 ,产生误码的情况 ,噪声较强 ,解码时 ,量化器将接

收到的数据量化到与正确量化值不同类的量化值上.

根据以上分析 ,不失一般地 ,假设嵌入的水印信息

为 0 ,则此时的误码率为

Pe = 1 - P{ | y - Q0
Δ( y) | <

1
4
Δ}

= 1 - ∑
k∈Z

P k -
1
4
Δ≤(1 -α) ( x - Q0

Δ) + n < k +
1
4
Δ

(15)

式中 n代表噪声 , Z表示整数集.
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① 根据 2. 1节所述 ,二进制水印需要两类量化器来实现嵌入 ,

由同一类量化器得到的所有量化值称为属于相同类的量化值.



上述第一类中的两种情况分别对应于 K = 0 和 K

> 0的情况.如果进行 K阶近似 ,则误码率为

PK
e = 1 - ∑

K

k = - K

P k -
1
4
Δ≤(1 -α) ( x - Q0

Δ) + n < k +
1
4
Δ

(16)

利用与M. Staring相类似的计算方法[11 ] ,先求 (1 - α) ( x

- Q0
Δ)一定时的条件错误概率 ,然后积分获得最后的误

码率 ,可以得到 K = 0时的误码率为 :

P0
e =

1 -
1 + 2(1 -α)

4(1 -α) erf
1 + 2(1 -α)Δ

4 2σn
+

1 - 2(1 -α)
4(1 -α) erf

1 - 2(1 -α)Δ

4 2σn
+

2σn

(1 -α)Δπ
· exp -
Δ2 (1 + 2(1 -α) ) 2

16σ2n
- exp -
Δ2 (1 - 2(1 -α) ) 2

16σ2n

(17)

其中σ2
n =
σ2

z

1 - σ2
z/σ

2
s

,此时寻找使得鲁棒性最强 (即误码

率最低)的α就转化为
α= arg min
α∈[0 ,1]

P0
e (18)

直接求解式 (18)很困难 ,这里仅仅给出其数值解 ,

如图 5 中实线所示 ,其中横轴 WNR ,即 Watermark2to2
Noise Ratio ,是指水印噪声比 ;纵轴代表补偿因子.从图5

可见 ,为了使得误码率最小 ,J PEG压缩失真越大时 ,最

优补偿因子越小.

5　仿真实验

　　为了说明上述误码率模型及对有损压缩信道的模

拟的合理性 ,本文从实验的角度对最优补偿因子进行

研究 ,以 256 ×256 的 Lena 灰度图像作为载体图像 ,用

32×32 的二值图像作为水印信息.实验中先对载体图

像做分块DCT变换 ,选择每块的低频系数嵌入水印信

息 ,然后进行 J PEG压缩 ,最后用最小距离解码器提取

水印信息.在不同的水印噪声比时 ,搜索使得误码率最

小的最优补偿因子 ,实验结果如图 5 中虚线所示.图 5

的实验结果说明 :为了使得误码率最小 ,J PEG压缩失真

越大时 ,最优补偿因子越小 ,这与理论结果基本一致.

但从图 5的实验结果与理论计算的比较可见 ,理论

上的最优补偿因子与实际的最优补偿因子之间存在一

定的误差 ,这主要是因为 ,在理论计算时 ,假设嵌入水

印之后的数据符合高斯分布 ,而实验时所采用的实际

图像数据不满足此假设.

在实际应用中 ,

多采用压缩因子来

度量压缩强度 ,因此

本文也从实验中得

到了不同压缩因子

下的最优补偿因子 ,

如图 6 所示 ,其中 Q

代表 J PEG 压缩因

子 ,Q 越小 ,压缩失

真越大 ,图 6 中的结果显示应该选择的补偿因子也越

小 ,这与上面的分析一致.

6　结论

　　本文首先在分析最小距离解码器工作原理的基础

上 ,对DC2DM水印算法的误码率进行了建模 ,得到了衡

量算法鲁棒性的一般模型 ;其次采用高斯信道来模拟

有损压缩信道 ,得到了有损压缩下使得误码率最低的

最优补偿因子 ,理论结果与实验结果均说明有损压缩

的强度越大时 ,应该选择的补偿因子越小.
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